®) Privat
AUTENTIFIKACNE A AUTORIZACNE ZARIADENIA

Autentifikacia je postup, ktory umoznuje overit totoZnost pouzivatefa platobnych sluzieb,
alebo opravnenost pouzitia konkrétneho platobného prostriedku, vratane pouZitia
personalizovanych bezpe&nostnych prvkov pouzivatela.

Autorizacia je sUhlas s uzatvorenim alebo vykonanim bankového obchodu, pokynu na
vykonanie bankového obchodu, alebo poskytnutie finanénej sluzby.

Silnéd autentifikacia / autorizacia je pri pouzitii dvoch alebo viacerych prvkov, ktorymi su
vedomost, vlastnictvo a charakteristické znaky pouzivatela platobnych sluzieb. Vedomost je to,
Co vie len pouzivatel (napr. heslo), vlastnictvo je to, €o vlastni / drzi len pouzivatel (napr. SMS
kéd) a charakteristické znaky pouzivatela Specifikuju (napr. fyzicka biometria). Tieto prvky su od
seba nezavislé a narusenie jedného prvku nenarusi spolahlivost ostatnych.

Autentifikaéné zariadenia su najma: klientske Cislo a mailer, Grid karta, Privatbanka SMS kad,
Digipass GO3 (GO1), Digipass 300, Digipass 270, Mobilnd aplikacia — Privatbanka mobile,
aplikacia Digipass Mobile, ktoré sluZia na autentifikaciu — overenie identity uzivatela.

Autoriza¢né zariadenia su: heslo, Grid karta alebo kalkulator Digipass GO3 (GO1), Digipass
300, Digipass 270, Digipass mobile, otlacok prsta, ktoré sluzia na autentifikaciu uzZivatela a
autorizaciu (suhlas, podpis) poziadaviek na realizaciu transakcii.

1. Klientske éislo

Kazdy uzivatel internetbankingu ma jedinecny pristupovy kod, tzv. klientske Cislo. lde o
autentifikacny identifikator, t.j. bankou definované 5 alebo 6 miestne jedine¢né Cislo, ktoré je
uvedené v Zmluve o elektronickom bankovnictve, ktorou sa zriaduje internetbanking.

2. Heslo

Prvé heslo obdrzi klient v maileri (obalke) od Privatbanky. Pri prvom prihlaseni systém vyzve
uzivatela na zmenu hesla (min. 8 amax. 15 znakov). Heslo sa pouziva v kombinacii s
dalSim spésobom autentifikacie / autorizacie — Privatbanka SMS kédom a Digipassom 270.

3. Privatbanka SMS kaod

Privatbanka SMS kod je jedineCny 8 miestny alfanumericky kéd (velké pismena v kombinacii
s Cislam). Je zasielany formou SMS na ¢&islo mobilného telefénu klienta, ktoré uviedol v zmluve
o elektronickom bankovnictve, resp. ho zadal v internetbankingu. SMS kéd, v kombin&cii
s heslom, sa pouziva na overenie pouzivatela a na odsuhlasenie aktivnych operacii.

Spravne zadané Cislo je klfu€ovym predpokladom pre riadne doruCenie SMS kédu. Preto je
dolezité, aby si klient spravnost’ Cisla mobilného telefonu skontroloval.

Limit: 2 500 €/ 1 transakcia; 5 000 € / 1 den

4. DIGIPASS GO3 (GO1)

DIGIPASS GO3 (GO1) generuje dynamicky kod, sluziaci na
autentifikaciu uzivatela a autorizaciu poziadaviek na realizaciu
transakcii. Pouziva sa v kombinacii s dalSim spésobom autentifikacie /
autorizacie, s heslom. Predaj Digipassu GO3 (GO1) bol ukonéeny.
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5.

DIGIPASS 300
Kalkulator Digipass 300 umoZziuje pouzivat’ dve aplikacie:
o Aplikacia 1 — vypocet autentifikaného kodu pri autentifikacii klienta
voCi banke
o Aplikacia 2 — vypocet MAC kédu pri autorizacii platieb alebo inych
operacii, pri ktorych banka vyzaduje vy$Si stupen zabezpecenia

Prvé zapnutie kalkulatora Digipass 300:

o Stlacte tladidlo ,«€“. Na displeji sa zobrazi: ,- - - - PIN®. Zadajte PIN — 1111.

¢ Na displeji sa zobrazi: - - - - NEW PIN“. Zadajte novy Stvormiestny PIN.

¢ Na displeji sa zobrazi: ,- - - - PIN CONF*. Zopakujte novy PIN.

o Na displeji sa na dve sekundy zobrazi: - - - - NEW PIN CONF* a potom: ,APPLI -

o Atentifikaény kalkulator je pripraveny na pouzivanie.

Zapnutie kalkulatora Digipass 300:

e Stlacte tlacidlo , «“. Zadajte PIN. Ak je PIN spravny, na displeji sa zobrazi: ,APPLI -*.

Zmena PIN-u Digipass 300:

e Zapnite kalkulator. Podrzte stlacené tlacidlo ,«“, pokial sa na displeji nezobrazi: - - - -
NEW PIN®. Zadajte novy Stvormiestny PIN.

¢ Na displeji sa zobrazi: ,- - - - PIN CONF*. Zopakujte novy PIN.

¢ Na displeji sa na dve sekundy zobrazi: ,- - - - NEW PIN CONF* a potom ,APPLI -“.

Aplikacia 1 - vypocéet kédu Digipass 300:

e Zapnite kalkulator. Stlaéte tladidlo ,1¢, na displeji sa zobrazi osem znakov
autentifikacného kodu.

Aplikacia 2 - vypocet kddu MAC Digipass 300:

MAC kod je generovany kalkulatorom Digipass 300 v rezime Digital Signature a

zabezpecCuje overenie identity odosielatela a integrity spravy.

Sluzi ako ekvivalent elektronického podpisu a vypoéitava sa na zaklade hash kédu,

zobrazeného v internetbankingu pri podpise konkrétnej transakcie.

o Stlacte tlaCidlo , «€“.Zadajte PIN. Na displeji sa zobrazi: ,APPLI -“. Stlacte tlacidlo ,2“.

¢ Na displeji sa zobrazi: ,1 - - - - - pokym kalkulator zadany udaj neakceptuje a na displeji
sa zobrazi: 2 ------ “Kratko zatlacte tlacidlo , . Na displeji sa zobrazi osem znakov
MAC kodu.

e Zobrazeny kod MAC vyplnite ako prislusnu polozku formulara.

Pozndmka

V pripade, Ze ste zadali nespravny PIN, na displeji sa zobrazi ,FAIL n“ (,n“ je pocet
pokusov, po 5 neuspesnych pokusoch sa zablokuje). Na displeji sa zobrazi: ,LOCK PIN* a
7-miestny kod. Tento kod sluzi pri odblokovani kalkulatora. Na odblokovanie je potrebné
priniest’ kalkulator osobne do banky (na pobocCku, kde ma klient zriadeny tcet).

PRIKLAD:

Klient posiela platobny prikaz s hodnotou:

o Stlacte tlacidlo ,, €“. Zadajte PIN. Ak je PIN spravny, na displeji sa zobrazi: ,APPLI -*.

e Stlacte tlacidlo ,2“. Na displeji sa zobrazi: , - - - - - - - - - - “. Zadajte hash kod:
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3298308640 (do kalkulatora sa zadavaju vSetky Cislice) a podrzte stlatené tlacidlo , «*
zobrazisa: ,2------
o Kratko zatlacte tlaCidlo , «“. Na displeji sa zobrazi osem znakov kédu MAC.
e Zobrazeny kéd MAC vyplinite ako prisludnu poloZzku formulara.

Predaj Digipassu 300 bol ukonéeny.

6. DIGIPASS 270
Kalkulator Digipass 270 umoznuje pouzivat dve aplikacie:
e Aplikacia 1 — vypocet autentifikacného kodu pri autentifikacii klienta
voCi banke
o Aplikacia 2 — vypocet kodu MAC pri autorizacii platobnych prikazov
alebo inych operéacii, pri ktorych banka vyzaduje vySSi stupen
zabezpecenia

Prvé zapnutie kalkulatora Digipass 270:
o Stlacte tlacidlo , «® vpravo dole, podrzte a sucasne stlacte visaci zamok viavo dole.

o Na displeji sa zobrazi: ,- - - - PIN“, Zadajte prednastaveny PIN — 1111.
o Na displeji sa zobrazi: - - - - NEW PIN®. Zadajte novy Stvormiestny PIN.
¢ Na displeji sa zobrazi: ,- - - - PIN CONF*. Zopakujte novy PIN.

¢ Na displeji sa na dve sekundy zobrazi: ,NEW PIN CONF“ a potom: ,APPLI -*.

o Autentifikagny kalkulator je pripraveny na pouzivanie.

Zapnutie kalkulatora Digipass 270:

o Stlacte tlacidlo , «“ vpravo dole, podrzte a sucasne stlacte visaci zamok viavo dole.
e Zadajte PIN. Ak je PIN spravny, na displeji sa zobrazi: ,APPLI -“.

Zmena PIN-u Digipass 270:

e Stlacte tlacidlo , «“ vpravo dole, podrzte a sucasne stlacte visaci zamok viavo dole.
o Zadajte PIN. Ak je PIN spravny, na displeji sa zobrazi: ,APPLI -*.

o Podrzte stlacené tlacidlo , ¢, pokial sa na displeji nezobrazi: - - - - NEW PIN*

e Zadajte novy Stvormiestny PIN. Na displeji sa zobrazi: - - - - PIN CONF*.

o Zopakujte novy PIN. Na displeji sa na dve sekundy zobrazi: ,- - - - NEW PIN CONF*“ a
potom ,APPLI -“.

Aplikécia 1 - vypocet autentifikaéného kédu Digipass 270:

o Stladte tlacidlo , «* vpravo dole, podrzte a sucasne stlacte visaci zamok vliavo dole.

e Zadajte PIN. Ak je PIN spravny, na displeji sa zobrazi: ,APPLI -“.

o Stlacte tlacidlo 1% na displeji sa zobrazi osem znakov autentifikatného kodu.

Aplikacia 2 - vypocet kddu MAC Digipass 270:

MAC kéd je generovany kalkulatorom Digipass 270 v rezime Digital Signature a

zabezpecCuje overenie identity odosielatela a integritu spravy.

Sluzi ako ekvivalent elektronického podpisu platobného prikazu (pre SEPA platby,

regulované platby aj cezhraniCné platby). Vypoclitava sa na zaklade hash kdodu,

zobrazeného v internetbankingu pri podpise konkrétnej transakcie.

o Stlacte tlacidlo ,, «“ vpravo dole, podrzte a sucasne stlacte visaci zamok vlavo dole.

e Zadajte PIN. Ak je PIN spravny, na displeji sa zobrazi: ,APPLI -“.

e Stlacte tlaCidlo ,2°. Na displeji sa zobrazi: , - - - - - - - - - - “. Zadajte hash kod (z
obrazovky internetbankingu).
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¢ Na displeji sa zobrazi osem znakov MAC kodu.
e Zobrazeny kéd MAC vyplinite ako prisludnu poloZku formulara.

Poznamka

V pripade, Ze ste zadali nespravny PIN, na displeji sa zobrazi ,FAIL n PIN® (,n“ je poCet
pokusov, po 5 neuspesnych pokusoch sa zablokuje). Na displeji sa zobrazi: ,LOCK PIN“ a
7-miestny kod. Tento kod sluzi pri odblokovani kalkulatora. Na odblokovanie je potrebné
priniest’ kalkulator osobne do banky (na poboCku, kde ma klient zriadeny tcet).

PRIKLAD:

Klient posiela platobny prikaz s hodnotou:

o Stlacte tladidlo ,, «€* vpravo dole, podrzte a sucasne stlacte visaci zamok vfavo dole.

e Zadaijte PIN. Ak je PIN spravny, na displeji sa zobrazi: ,APPLI -*.

o Stlacte tlaCidlo ,2¢. Na displeji sa zobrazi: , - - - - - - - - - - “. Zadajte hash kod:
3298308640 (do kalkulatora sa zadavaju vSetky Cislice).

¢ Na displeji sa zobrazi osem znakov kédu MAC.

e Zobrazeny kéd MAC vyplinite ako prislusnu polozku formulara.

Limit: 100 000 € / 1 transakcia; 500 000 €/ 1 den

7. Privatbanka Mobile (mobiln& aplikacia)

1. Klient si stiahne z App Store alebo Google play mobilnu aplikaciu pod nazvom ,Privatbanka
Mobile* do svojho mobilného telefénu:

£  Available on the : Getiton
o App Store Google play

2. Pred prvym pouzitim je potrebné mobilnu aplikaciu aktivovat. Aktivacia sa realizuje
v prostredi internetbankingu.
3. Po prihlaseni do internetbankingu, klient vykon& nasledovné kroky:
a) klikne v zalozke ,VSeobecné informacie“ na ,Ziskajte viac“ a potvrdi zaujem o aktivaciu
mobilnej aplikacie

Aktivacia mobilnej aplikacie %

vazenj Kient

dakujeme Vam za prejavent déveru  wuivanie sluzieb elekronickshe bankownictia Privatbanky, a.s.,

Naou snahou je neustile 2w ovat moinosti elektronickjch ransakii preto VAm prin&ame novi mobilni aplikaciu Priv
Alcmate zaujem o aplikatiu Privatbanka mobile, oznacte volbu Mam zujem” anasledne odoslite fiadost k je] akivacii. Al
V pripade, ak budste potrebovat nasu pomac pri aklivci, kontakluite, prosim, svoiho privéineho bankra alebo bankovéht
Siiclou,

Privatoankz, a. .

b) prostrednictvom svojho autorizaéného zariadenia (SMS kod, DigipasMobile, Digipas
270..) potvrdi indtalaciu mobilnej aplikacie
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c) na zobrazenie aktivacného QR kluca pre aktivaciu je potrebné, aby klient zadal:
i. svoje aktualne heslo, ktoré pouziva pri vstupe do internetbankingu a
ii. autorizaCny kéd z autorizaéného zariadenia.
Po zadani spravnych autorizaCnych udajov sa klientovi zobrazi aktivacny QR kl'u¢ po dobu
1 minaty. V pripade, ak klient nestihne prostrednictvom mobilnej aplikacie QR kod nacitat,
pre opatovné zobrazenie aktivaéného kluéa je potrebné zopakovat postup podfa bodu 3c).
4. Po zobrazeni aktivacného klu¢a — QR kddu v internetbankingu, klient vo svojom teleféne:
a) otvori aplikaciu Privatbanka Mobile,
b) povoli aplikacii pristup k fotoaparatu pre nacitanie QR kodu,

o

< Losd QR code into frame

T

“Privatbanka” Would Like to
Access the Camera

L

c) nacita zobrazeny QR kdd z internetbankingu,

<

d) po nacitani QR kdédu zada svoj 6-miestny PIN, ktorym sa bude prihlasovat do mobilnej
aplikacie a pre kontrolu ho potvrdi, t.j. zada opakovane.

®) Privat ®) Privat

5. Klient dokon¢i nastavenie mobilnej aplikacie vo svojom telefone.
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6. Okrem 6 miestneho PIN koédu, mdze klient na prihlasovanie pouzivat aj prihlasovanie
prostrednictvom FacelD a otlacku prsta.
V pripade, ak klient nepovolil biometrick( autentifikaciu v priebehu instalacie a jeho mobilné
zariadenie tuto funkcionalitu podporuje, mdZze tak urobit dodatocne:
a) klikne na symbol ,....“ vpravo dole a dostane sa ha obrazovu Ostatné (Others),
b)klikne na polozku Nastavenia (Settings),
c) zaklikne pouZzivanie biometrie Face ID a potvrdi tuto volbu 6-miestnym PINom.

107 il 4G 14 1014 wil 4G 1
10:15 il 4G 1%
Others Setti
< i %
2, Contacts > Change the PIN >
© Commercial name > Face ID [ @) i
® Privat
-
01 Settings > Change language >
Change preferred subject >
LOG OUT P
& - éa -

Limit: 10 000 € / 1 transakcia; 100 000 €/ 1 den

8. Digipass Mobile (mobiln4 aplikacia)

Klient si aplikaciu méze stiahnut z App Store alebo Google play:
£ Available on the
[ S App Store

Hlavné Menu
Aplikacia po spusteni zobrazi zéakladné menu Privatbanka:

-
Privatbanka &

dlq Prihlésenie
=3 Autorizacia transakcie

[% QR Autorizacia
#=Y transakcie

Nastavenie aplikacie je spustenim ikony ozubeného kolesa vpravo hore.

Prihlasenie

Aplikacia poskytne jednorazové heslo s obmedzenou c&asovou platnostou, umoziujuce
prihldsenie do internetbankingu. Po prihlaseni na webové rozhranie iternetbankingu (zadané
prihlasovacie meno a heslo) si klient vyberie autorizacné zariadenie Digipass Mobile. Po zadani
hesla do aplik4cie Digipass mobile sa klientovi zobrazi heslo, ktoré zada do webového rozhrania
a autorizuje prihlasenie. Nasledne mézZe vyuzivat webové rozhranie internetbankingu s limitmi,
prisluchajucimi autorizatnému zariadeniu Digipass mobile.
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Autorizacia

Aplikacia poskytne jednorazové heslo s obmedzenou ¢€asovou platnostou, umoziujuce
autorizaciu (podpis, suhlas) konkrétnej transakcie. Po zadani hesla do aplikacie Digipass Mobile
a opisani hashu (prislichajucemu autorizacii platby vo webovom rozhrani), internetbanking
vygeneruje autorizaény kéd ku konkrétnej platbe.

QR autorizécia transakcie

Aplikacia zabezpeci skenovanie QR kodu, umoziiujuceho autorizaciu konkrétnej transakcie.
Pomocou kamery zariadenia aplikdcia zosnima hash z QR ko&du, vygenerovaného na
obrazovke. Nasledne klient zada heslo a aplikacia vygeneruje autorizacny Ciselny kéd.
Upozornenie: Aplikacia Digipass Mobile bude pri prvom pouZiti vyZadovat potvrdenie pristupu
k fotoaparatu.

Nastavenia aplikacie

Zmena hesla

Zvolenim volby zmena hesla je vyvolana obrazovka s troma poloZzkami. Do prvej je potrebné
zadat existujuce heslo a do dalSich dvoch nové heslo do aplikacie.

Upozornenie: Maximalna dizka hesla je 8 znakov.

Reaktivacia

e Reaktivacia pomocou manualne zadanych udajov
Po zvoleni tejto volby je potrebné vyplnit licenéné sériové Cislo aplikacie, aktivacny kéd,
heslo do aplikacie a opis hesla do aplikacie. Informéacie k reaktivacii hesla poskytne
klientovi jeho privatny bankar alebo bankovy poradca.

¢ Reaktivacia pomocou aktivaénych udajov
Po zvoleni tejto volby je potrebné nasnimat reaktivatné data pomocou kamery
zariadenia a vyplnit heslo do aplikacie a opis hesla do aplikacie. Informécie k reaktivacii
hesla poskytne klientovi jeho privatny bankar alebo bankovy poradca.

Informacie o aplikacii Digipass
Zvolenim tejto volby aplikacia klientovi zobrazi niekolko informaénych a Statistickych udajov.

Limit: 100 000 € / 1 transakcia; 500 000 €/ 1 den



